建瓯市总医院市直三家医院基础网络及安全改造项目要求
[bookmark: _GoBack]包含6台防火墙，4条裸纤
主要功能或目标：为实现建瓯市中西医结合医院、建瓯市妇幼保健院与建瓯市立医院的数据同步，需完成两项核心部署：一是在三家医院的院区边界各部署 2 台防火墙（共6台），以主备模式保障数据传输安全；二是配置4条专用裸纤，为三家医院间的数据交换与共享提供专属传输通道。
建瓯市立医院边界防火墙（2台）需满足的要求：
≥12个千兆电接口，≥8个千兆光接口，≥4个万兆SFP+光口，提供≥2个扩展槽，标配≥1TB硬盘，冗余电源。网络吞吐量≥20Gbps，应用性能≥6Gbps，防护全开性能≥3Gbps，最大并发连接数≥500万；至少包含六年IPS、AV、应用识别特征库升级服务。 建瓯市立医院边界防火墙需支持弱口令扫描能力，可针对IP、IP端、端口等对象，扫描监控空密码、用户名密码相同、预置弱口令、自定义弱口令等规则，可设置立即扫描或定期扫描，弱口令字典可自定义设置。 建瓯市立医院边界防火墙需提供智能策略分析功能，支持策略命中分析、隐藏策略分析、冗余策略分析、冲突策略分析、可合并策略分析、过期策略发现、空策略发现、策略宽松度分析，并在web页面显示分析结果。 建瓯市立医院边界防火墙需支持展示攻击源的相关信息，包括但不少于：归属地、级别、攻击次数、开始时间、结束时间等，支持针对攻击源进行“一键处置”，将攻击源加入至黑名单。
建瓯市中西医结合医院边界防火墙（2台）需满足的要求：
≥8个千兆电接口，≥4个千兆光接口，提供≥1个扩展槽，标配≥1TB硬盘，单电源。网络吞吐量≥8Gbps，应用性能≥1.5Gbps，防护全开性能≥1G，最大并发连接数≥100万；至少包含六年IPS、AV、应用识别特征库升级服务。建瓯市中西医结合医院边界防火墙需支持与建瓯市中西医结合医院现有的WEB应用防护系统、网络安全审计系统进行联动处置，当发现威胁事件后，联动设备可以及时给本次部署的防火墙下发阻断或告警的安全防护策略动作（黑名单或封堵攻击等）。建瓯市中西医结合医院边界防火墙需提供智能策略分析功能，支持策略命中分析、隐藏策略分析、冗余策略分析、冲突策略分析、可合并策略分析、过期策略发现、空策略发现、策略宽松度分析，并在web页面显示分析结果。
建瓯市妇幼保健院边界防火墙（2台）需满足的要求：
≥2个千兆Combo接口（光电复用），≥10个千兆电接口，≥500G硬盘，冗余电源。网络吞吐量≥5Gbps，应用性能≥800Mbps，防护全开性能≥600Mbps，最大并发连接数≥200万；至少包含六年IPS、AV、应用识别特征库升级服务。建瓯市妇幼保健院边界防火墙需支持与建瓯市妇幼保健院现有的安全网关系统进行联动处置，当发现威胁事件后，联动设备可以及时给本次部署的防火墙下发阻断或告警的安全防护策略动作（黑名单或封堵攻击等）。
建瓯市妇幼保健院边界防火墙需提供智能策略分析功能，支持策略命中分析、隐藏策略分析、冗余策略分析、冲突策略分析、可合并策略分析、过期策略发现、空策略发现、策略宽松度分析，并在web页面显示分析结果。
建瓯市立医院裸纤采购需满足的要求：
1、 在建瓯市立医院和建瓯市中西医结合医院之间部署2条千兆速率裸纤（作为主备链路）连接两个院区进行数据交换共享，≥2年服务使用期。
2、在建瓯市立医院和建瓯市妇幼保健院之间部署2条千兆速率裸纤（作为主备链路）连接两个院区进行数据交换共享，≥2年服务使用期。
